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Directia Juridica a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova (CNPDCP) a examinat demersul Dvs., prin care
solicitati opinia privind politica Autoritatii de protectie a datelor cu caracter personal in
ceea ce priveste utilizarea serviciilor de e-mail straine si comunica urmatoarele:

Avand in vedere competentele stabilite in legislatia nationald si internationald pe
domeniul protectiei datelor cu caracter personal, Tn activitatea sa, CNPDCP a subliniat
necesitatea prelucrarii adecvate a datelor cu caracter personal, astfel Tncét, sa se asigure
respectarea drepturilor si libertatilor fundamentale ale persoanelor fizice, cu o atentie
speciald acordata dreptului la viata intima, familiala si privata, n timpul procesului de
prelucrare a acestor date.

Astfel, in temeiul art. 20 alin. (1) lit. ¢) din Legea nr. 133/2011 privind protectia
datelor cu caracter personal, CNPDCP, pe parcursul activitati sale, a emis mai multe
instructiuni privind prelucrarea datelor cu caracter personal in diverse domenii, inclusiv,
electoral, politienesc, educational, sanatate, unde a reliefat operatorilor de date ca,
dezvaluirea prin transmitere a datelor cu caracter personal prin retele comunicationale
ce nu asigura un nivel adecvat de protectie a datelor cu caracter personal (spre exemplu:
expedierea informatiei prin intermediul e-mail-urilor personale de tipul @gmail.com,
@mail.ru, @yahoo.com, etc.) urmeaza a fi interzisa.

Totodata, prin intermediul paginii web a CNPDCP au fost derulate mai multe
campanii de informare cu privire la consecintele utilizarii unor sisteme/platforme
strdine, gestionate/create de operatori nerezidenti, serverele carora se afld in afara tarii,
lar colectarea/prelucrarea datelor prin intermediul acestor sisteme/platforme, poate
genera pierderea controlului asupra datelor cu caracter personal si dificultatea de a
exercita, de catre subiectul de date cu caracter personal, a drepturile consacrate de
Legea privind protectia datelor cu caracter personal.

Tn acest context, CNPDCP a recomandat operatorilor de date, inclusiv,
institutiilor publice, care in activitatea curenta, prelucreaza date cu caracter personal
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prin retele comunicationale ori pe alt suport digital de stocare si pastrare, de a asigura
criptarea acestei informatii sau utilizarea unei conexiuni bilaterale prin canale securizate
VPN.

Tn cadrul CNPDCP, pentru realizarea sarcinilor, angajatii folosesc doar posta
electronica guvernamentald, administrata de catre I.P. ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica", care asigura masurile tehnice menite sa asigure un nivel de
securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate.
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