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SC25 — Ghid de bune practici pentru securitatea transporturilor in Romania

Destinat actorilor industriei transporturilor: cdrdusi (transportatori efectivi), companii
transportatoare, case de expeditii si clienti (expeditori/beneficiari). Structurat pe niveluri de
responsabilitate (Top Management, Operational) pentru a combate principalele riscuri curente in
domeniu.

Introducere

Industria transporturilor de marfuri se confrunta cu o crestere a infractionalitatii organizate si a
fraudelor, fapt evidentiat de tendintele recente la nivel european. Infractorii organizeaza grupuri
specializate (OCG — Organised Crime Groups) care exploateaza vulnerabilitatile lantului logistic, atrasi
de valoarea mare a bunurilor si de riscul relativ scizut de a fi prinsi. Tn Romania, numeroase
incidente confirma aceste riscuri: de la furturi coordonate de marfuri din camioane (chiar in mers) in
zone precum llIfov, Arges, Dambovita sau lalomita, pana la fraude elaborate in care infractorii se dau
drept parteneri de incredere (transportatori sau clienti) pentru a deturna transporturile.

Riscuri majore identificate:

e Activitati infractionale organizate si fraude in crestere: Grupari care planifica furturi de pe
traseu sau deturnari de transport, uneori cu complicitati interne.

e \Verificarea insuficienta a transportatorilor: Lipsa sau aplicarea necorespunzatoare a
procedurilor de due diligence permite accesul , firmelor fantoma” in lantul de transport.

e Firme de transport false sau cu scop infractional: Proliferarea societatilor inregistrate legal
doar pentru a comite furturi de marfa si a disparea ulterior, lasand pagube semnificative.

e Complicitatea unor angajati ai transportatorului: Implicarea unor persoane din interior (ex.:
soferi, dispeceri, personal operational) care furnizeaza informatii infractorilor sau participa
direct la furt.

e Deturnarea marfii prin substituirea identitatii clientului: Scheme in care infractorii se dau
drept reprezentantii destinatarului sau expeditorului, redirectionand livrarile catre ei insisi
sub pretexte false.

e Falsificarea documentelor de transport si insotire: Utilizarea de CMR-uri, avize sau acte de
identitate falsificate pentru a obtine incarcari sau pentru a masca provenienta marfurilor
sustrase.

o Lipsa de reactie prompti a autorititilor: Tn multe cazuri semnalate, raspunsul lent sau
ineficient al autoritatilor sporeste increderea infractorilor ca nu vor fi prinsi, ceea ce le
alimenteaza activitatea.

Scopul ghidului SC25

Sa ofere tuturor actorilor din lantul de transport — de la nivel de Top Management pana la personal
operational — recomandari clare si usor de aplicat pentru reducerea acestor riscuri, fara investitii
majore. Prin adoptarea acestor bune practici, companiile Tsi pot proteja mai bine bunurile si
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reputatia, contribuind Tn acelasi timp la intarirea securitatii intregii industrii de transport si logistica
din Romania.

Caraus — Transportatorul efectiv (operatorul de
transport si soferul)

Cdrdausul reprezintd transportatorul efectiv, adesea un operator independent sau o firmd micad ce
executd transportul cu vehiculele proprii. Acest segment este adesea prima linie expusa riscurilor —
atat infractiuni comise asupra vehiculului (furt din camion), cat si tentative de frauda (primirea unui
transport de la un client fals sau livrarea catre un destinat fals). Recomandarile de mai jos se
adreseaza atat conducerii acestor mici operatori, cat si soferilor implicati direct in transport:

Nivel Top Management (Caraus)

o Verificarea clientilor inainte de acceptarea unei comenzi: Tnainte de a prelua o curs3 de la
un expeditor nou sau un intermediar necunoscut, carausul (administratorul firmei) trebuie sa
verifice legitimitatea acestuia. Cautati informatii despre compania client (cui, existenta in
registrul comertului, vechime, reputatie online). Evitati comenzile de la entitati dubioase sau
care insista pentru graba nejustificata, mai ales daca ofera plati neobisnuit de atractive —
acestea pot ascunde o frauda.

e Contracte si documente in regula: Solicitati intotdeauna un contract sau o comanda scrisa de
transport, cu datele complete ale clientului/expeditorului. Evitati preluarea informala a
marfurilor fara documente clare; infractorii profita adesea de lipsa de documente formale
pentru a se eschiva ulterior. Asigurati-va ca detaliile (tipul marfii, ruta, destinatarul) sunt bine
specificate de la inceput.

¢ Instruirea soferilor in materie de securitate: Conducerea micilor companii trebuie sa isi
instruiasca soferii despre riscurile existente si procedurile de prevenire. Soferii trebuie sa
cunoasca protocolul de verificare a identitatii la incarcare/descarcare, modul de reactie la
tentative de deturnare (de exemplu, daca cineva le cere sd schimbe destinatia) si regulile de
siguranta pe traseu. O instruire de baza poate preveni incidente majore.

e Politica de toleranta zero la complicitate si abateri: Stabiliti clar, la nivelul companiei, ca
orice complicitate cu infractorii sau abatere deliberata de la procedurile de securitate nu va fi
toleratd. Angajatii/colaboratorii trebuie sa stie ca implicarea in furturi sau facilitarea lor va fi
pedepsita (inclusiv prin raportare la autoritati). Aceasta atitudine descurajeaza potentialii
complici interni.

e Comunicare si parteneriate: Tineti legdtura cu casele de expeditii de incredere si cu alti
transportatori din comunitate. Schimbul de informatii despre incidente sau tentative de
frauda este esential — de exemplu, daca aflati despre o ,firma client” care nu este de
incredere, informati si alti colegi. Impreund, comunitatea transportatorilor mici poate crea
un mecanism informal de alertd, reducand sansele ca aceeasi schema infractionala sa
loveasca pe mai multi.

Nivel Operational (Caraus / Soferi)

e Verificarea incarcaturii si a documentelor la preluare: La incarcare, soferul trebuie sa
confirme ca detaliile comenzii corespund cu realitatea — tipul si cantitatea marfii,
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documentele (CMR, aviz) sunt completate corect si semnate de expeditor. Orice
neconcordanta trebuie lamurita inainte de plecare. De asemenea, verificati identitatea
persoanei care va incarca marfa, mai ales daca nu este prezent reprezentantul asteptat al
clientului.

e Asigurarea sigiliilor si a incuietorilor: Dupa incarcare, daca marfa este sigilata, notati seria
sigiliului pe documente si verificati integritatea acestuia. Folositi incuietori robuste la usile
remorcii. Infractorii pot deschide rapid usi neasigurate; un lacat sau sistem de blocare de
buna calitate descurajeaza furtul oportunist.

o Planificarea rutei cu evitare de opriri in zone de risc: In mésura posibilului, planificati-va
traseul astfel incat sa nu fiti nevoit sa opriti (pentru odihna sau alimentare) in zonele cu risc
ridicat. De exemplu, alimentati suficient combustibil si respectati timpii de condus astfel incat
prima pauza lunga dupa incarcare sa fie la o distanta semnificativa de zona de plecare — hotii
adesea urmaresc camionul din punctul de incarcare si actioneaza la primele opriri. Daca
trebuie totusi sa opriti in aceste zone, alegeti parcari supravegheate sau benzinarii mari, bine
iluminate.

¢ Vigilenta sporita pe traseu: Fiti atenti daca observati vehicule suspecte urmarindu-va sau
incercand sa va faca sa opriti (de ex., claxoane, semne ca ar fi o problema tehnica la camion).
Grupurile infractionale folosesc uneori astfel de trucuri (ex: inteparea deliberata a unei
anvelope sau semnalarea falsa a unei defectiuni) pentru a va forta sa opriti. Daca aveti dubii,
nu opriti Tntr-o zona izolata; continuati pana la cea mai apropiata sectie de politie sau loc
populat.

e Confirmarea oricarei modificari de instructiuni: Una dintre cele mai importante reguli — nu
deviati de la plan fara confirmare oficiala. Daca cineva (chiar si aparent de la firma client sau
de la expeditor) va solicita prin telefon sau la fata locului sa schimbati destinatia de livrare
sau sd descarcati marfa in alta parte decat cea indicata initial, sunati imediat managerul sau
dispeceratul propriu pentru verificare. Chiar daca persoana pare credibilad sau sustine cd e o
urgenta, procedati la fel: contactati-va seful si solicitati confirmare scrisa pentru orice
schimbare. Aceasta masura simpla poate zadarnici incercarile de deturnare prin inseldciune.

¢ Nu transferati marfa in alt vehicul fara autorizare: O metoda de frauda este sa vi se ceard
descarcarea sau transferul incarcaturii intr-o alta masina (sub pretexte ca defectarea
destinatarului, intarziere sau schimb de vehicul). Refuzati ferm astfel de solicitari
neplanificate, decat daca aveti confirmare directa de la angajator/client si documente in
reguld (semnaturi, nume clar pe documentele de livrare) care s3 justifice mutarea. in caz
contrar, riscati sa predati marfa direct infractorilor.

e Protectia documentelor si a datelor sensibile: Tineti asupra dvs. documentele de transport
si nu le lasati la tndemana oricui in parcari sau popasuri. Infractorii pot fura sau fotografia
documente (CMR, scrisori de trasurd) pentru a le falsifica ulterior. De asemenea, nu divulgati
detalii despre incarcatura sau destinatie altor persoane necunoscute pe traseu. Comunicarea
despre marfa ar trebui sa fie strict intre dvs. si dispecer/client.

e Comunicare in caz de pericol: Daca simtiti cd sunteti in pericol (urmarit insistent, incercare
de jaf) sau daca ati fost victima unei inselaciuni, anuntati imediat autoritatile (112) si apoi
compania/beneficiarul. Furnizati cat mai multe detalii (locatie, descrierea vehiculelor
suspectilor, directia de deplasare). Reactia rapida poate ajuta la prinderea faptasilor sau la
recuperarea bunurilor, desi infractorii mizeaza adesea pe un raspuns lent al politiei. Totusi,
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raportarea prompta este esentiald si pentru documentare — veti avea nevoie de proces-
verbal de la politie pentru despagubiri de asigurare, iar industria Tn ansamblu va cunoaste
mai bine tiparele de criminalitate.

Transportator — Compania de transport rutier (cu flota
proprie si/sau subcontractori)

Prin “transportator” ne referim la companiile de transport de dimensiuni medii sau mari, care
gestioneazd flote de vehicule si personal (soferi, dispeceri) si care pot lucra direct cu clienti mari sau
prin case de expeditii. Aceste companii au responsabilitatea atdt a activitatii propriilor soferi, cat si —
uneori— a subcontractorilor (cdrdusi) pe care ii angajeazd pentru surplus de comenzi.

Transportatorii mari sunt adesea vizati de infractori datorita volumelor mai mari de marfa pe care le
manipuleaza si pot suferi pierderi reputationale severe in caz de incidente. lata masuri de securitate
pe niveluri, adaptate acestui tip de companie:

Nivel Top Management (Companie de transport)

e Sistem de management al securitatii transporturilor: Conducerea trebuie sa implementeze
o politica formala de securitate. Aceasta include numirea unui responsabil de Securitate,
atribuirea clara a acestei sarcini unui manager existent sau contractarea unei firme externe
de consultanta pe securitate care sa coordoneze eforturile de prevenire a furturilor si
fraudelor. Realizati evaluari periodice de risc pentru operatiunile de transport: analizati rutele
frecvente, tipurile de marfa transportate si identificati unde sunteti mai expusi (ex.:
transporturi de electronice pe rutele din jurul orasului Paris).

e Proceduri stricte de verificare a clientilor si partenerilor noi: Daca sunteti abordati direct de
un client nou pentru transport (fard intermediar), efectuati verificari similare celor descrise la
sectiunea anteriora (date firma, bonitate, existenta unui istoric etc.). De asemenea, atunci
cand subcontractati curse catre cardusi sau alti transportatori mai mici, aplicati un proces
riguros de selectie: cereti copii dupa licenta de transport, asigurari, referinte de la alte
companii si verificati autenticitatea lor. Un transportator mare nu ar trebui sa angajeze
subcontractori fara un minim due diligence — altfel isi asuma riscul ca un “colaborator” sa fie
de fapt o firma de fatada cu intentii infractionale.

e \Verificarea antecedentelor personalului-cheie: Pentru a preveni complicitatea interna,
realizati verificari de background la angajare pentru personalul sensibil (soferi, dispeceri,
personal depozit/terminal). Nu angajati persoane cu istoric dubios legat de furturi sau fraude
cunoscute in domeniu. Chiar si dupa angajare, pastrati o comunicare apropiata cu angajatii —
creati un climat in care acestia se simt confortabil sa raporteze orice li s-ar parea suspect (de
exemplu, daca cineva le propune ,ponturi” contra cost despre transporturile companiei).

e Politici clare privind comunicarea si schimbarile de plan: Stabiliti la nivelul companiei ca
orice schimbare de traseu sau destinatie trebuie validata de un superior. Documentati
aceasta politica si asigurati-va ca toti angajatii o cunosc. Astfel, dacad un sofer sau dispecer
este contactat direct de cineva care pretinde a fi clientul si cere o schimbare, ei stiu ca
procedura standard este sa refuze politicos si sa informeze managementul. Acest lucru
impiedica infractorii sa profite de momente de neatentie sau de inexistenta unei reguli.
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Implicarea in initiative de securitate ale industriei: Top managementul ar trebui sa participe
la forumuri sau asociatii profesionale (de ex. Ziua Cargo, Tranzit, ARILOG, UNTRR) unde se
discuta securitatea transporturilor. Sprijiniti crearea unei retele de alerta intre companii
pentru notificarea rapida a tentativelor de furt/frauda. De asemenea, luati in calcul aderarea
la standarde internationale de securitate, cum ar fi TAPA — chiar daca certificarea formala
poate necesita resurse, cunoasterea si aplicarea principiilor din standardele TAPA TSR
(Trucking Security Requirements) ofera un cadru solid de bune practici si o recunoastere din
partea clientilor.

Nivel Operational (Companie de transport — Dispeceri, Soferi, Personal

tehnic)

Instruirea periodica a dispecerilor si soferilor: Asigurati sesiuni periodice de training intern,
n care personalul operational sa fie pus la curent cu modurile de operare ale infractorilor.
Prezentati exemple reale de ,,frauda prin transportator fals” — cazuri in care o firma fantoma
a preluat o cursa si a disparut cu marfa, sau ,,furtul dupa colt” — cazul unui fals destinatar
care redirectioneazd soferul la o adres3 diferitd unde sustrage marfa. invatand din aceste
scenarii, angajatii vor recunoaste mai usor tentativele de acest gen.

Protocol de predare-primire la incarcare: Dispecerii trebuie sa comunice clar soferilor,
inainte de incarcare, detaliile cursei: cine este expeditorul, cine este persoana de contact la
incarcare, adresa exacta si eventuale parole/coduri de acces daca se folosesc astfel de
metode de verificare. Soferul, la sosire, ar trebui sa se asigure ca interactioneaza cu persoana
de contact indicata. Daca altcineva se prezinta drept reprezentant al clientului si ofera
instructiuni diferite (de ex. altd destinatie de livrare), soferul va sti ca trebuie sa contacteze
imediat dispeceratul pentru confirmare. Nicio decizie ad-hoc nu trebuie luata fara acordul
dispeceratului.

Verificare suplimentara inaintea descarcarii si la solicitarea unor modificari de traseu:

Pe langa verificarile standard efectuate la inceputul cursei, dispecerii trebuie sa initieze un al
doilea nivel de verificare a comenzii atunci cand apar modificari sau incertitudini privind
livrarea:

e \Verificarea adresei de descarcare: Confirmati daca locatia este o platforma logistica,
un depozit cunoscut sau o locatie securizata. Adresele noi, neanuntate anterior,
necesita atentie sporita.

e \Verificarea online a locatiei: Cautati site-ul web oficial al locatiei de descarcare.
Verificati existenta companiei, datele de contact si daca locatia figureaza in mod
public ca depozit sau punct de lucru.

e Confirmarea telefonica: Sunati la un numar oficial de contact (nu unul furnizat doar
prin email) pentru a confirma ca respectiva locatie asteapta livrarea.

Daca clientul transmite o modificare a adresei de descarcare dupa plecarea camionului,
aplicati imediat cei trei pasi de mai sus. Nu acceptati redirectionarea fara validare completa.

n cazul in care clientul solicitd transbordarea mérfii in alt vehicul, solicitati urméatoarele
documente si informatii inainte de aprobare:

o Taloane si copii ale RCA (cap tractor si semiremorca);
o Verificarea valabilitatii ITP si RCA pentru vehiculul propus;
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o Datele soferului nou: copie Cl, permis de conducere (categorii si valabilitate);
Verificarea locatiei de transbordare: este aceasta un depozit autorizat sau o
platforma logistica? Transbordarea in parcari nesecurizate sau pe marginea drumului
trebuie evitata.

e Aceste masuri suplimentare pot preveni deturnari de marfa mascate in solicitari aparent
legitime si sporesc controlul operational al cursei.

e \Verificarea identitatii soferilor subcontractati: Daca o cursa este data unui subcontractor,
dispecerul transportatorului principal trebuie sa obtina in avans detaliile soferului si ale
vehiculului trimis (nume, serie camion/remorc3, telefon). Transmiteti aceste detalii clientului
expeditor pentru ca acesta sa confirme identitatea la incarcare. Orice nepotrivire (de
exemplu apare un alt camion decét cel anuntat) trebuie clarificata de urgenta — poate
semnala o inlocuire neautorizata.

¢ Monitorizarea transporturilor in timp real: Utilizati sistemele GPS existente pe camioane
pentru a supraveghea progresul curselor, mai ales cele cu marfa valoroasa sau care
tranziteaza zone de risc. Stabiliti alerte sau check-in periodic — de exemplu, soferul sa trimita
un mesaj cand intra si cand iese dintr-o zona cu risc ridicat. Daca observati stationari
neplanificate sau abateri de rutd, contactati imediat soferul pentru verificare. Aceasta
monitorizare proactiva poate detecta din fasa o potentiala deturnare sau incident (ex.: daca
soferul nu raspunde si ultima pozitie e intr-o parcare obscura de pe centura Parisului,
trimiteti pe cineva sa verifice ori alertati autoritatile).

e Masuri preventive tehnice cu cost redus: Implementati mici masuri tehnice ce nu implica
costuri mari: de exemplu, asigurati-va ca fiecare vehicul are un buton de panica/alerta ascuns
(unele sisteme GPS il includ) — soferul trebuie instruit sa 7l foloseasca daca este constrans de
infractori. De asemenea, puteti dota camioanele cu autocolante disuasive (“Vehicul
monitorizat GPS si video” etc.) pentru a descuraja hotii ocazionali.

e Gestionarea incidentelor si cooperarea cu autoritatile: Dispecerii ar trebui sa aiba o lista de
contacte de urgenta (politie locala pe traseele principale, contact direct la beneficiarul marfii,
eventual firm& de pazi locald dacd existd contracte). in caz de incident (furt din camion
descoperit, tentativa de Tnseldciune raportata de sofer), actionati imediat: anuntati politia si
clientul. Insistati pe o documentare completa a incidentului (declaratii, dovezi foto) si
transmiteti intern lectiile invatate. Chiar daca autoritatile nu reactioneaza prompt
intotdeauna, rolul companiei este sa fie vigilenta si sa puna la dispozitie date care pot ajuta
ancheta sau pot preveni alte cazuri.

Casa de expeditii — Intermediar logistic (freight
forwarder/broker)

Casa de expeditii intermediazd intre clientul care are de expediat marfa si transportatorii care
efectueazd transportul, avénd un rol-cheie in alegerea transportatorului. In acelasi timp, forwarderul
coordoneazd informatiile de livrare intre padrti.

Fiind un nod de legatura, expeditorul logistic poate preveni multe fraude prin filtrarea
transportatorilor nesiguri si prin gestionarea atenta a comunicarii pe tot parcursul transportului.
Recomandari specifice:

7|Pagina



Ghid bune practice Securitate - SC25 TAPA Romania Chapter

Nivel Top Management (Casa de expeditii)

Politica “Cunoaste-ti transportatorul” (Know Your Carrier): Conducerea casei de expeditii
trebuie sa instituie proceduri ferme de verificare a transportatorilor cu care lucreaza
(conform Anexa 2). Creati o lista de transportatori agreati pe baza unui screening prealabil si
permiteti adaugarea de noi transportatori doar dupa verificari temeinice. Aceste verificari
includ: confirmarea existentei legale a firmei (verificati CUI/CIF in registre oficiale), vechimea
firmei (firmele infiintate de cateva saptamani prezinta risc ridicat), licenta de transport
valabild, asigurarea de raspundere cargo (CMR) in vigoare (conform Anexa 1) si eventual
referinte de la alti clienti.

Evaluarea reputatiei si a istoricului: Pe 1anga verificarile documentare, verificati reputatia
transportatorilor. Cautati online eventuale alerte despre “tepe” sau incidente asociate
numelui firmei sau persoanelor de contact. Exista platforme si comunitati online (grupuri de
transportatori, forumuri) unde se discuta despre transportatori neseriosi — folositi aceste
informatii cu discernamant. De asemenea, daca un transportator ofera tarife mult sub media
pietei, intrebati-va de ce — pretul cel mai mic nu merita riscul unei fraude.

Clauze de securitate in contractele cu transportatorii: Includeti in contractele sau comenzile
catre transportatori prevederi privind obligatia acestora de a respecta anumite masuri de
siguranta (ex.: sa nu subcontracteze la randul lor fara aprobarea casei de expeditii, sa verifice
identitatea destinatarului la livrare, sa anunte imediat orice incident). Desi poate parea
formal, un contract care stipuleaza clar asteptarile de securitate va ofera si baze legale mai
solide Tn caz de neglijenta a transportatorului.

Asigurarea marfii si partajarea responsabilitatilor: Recomandati clientilor asigurarea valorii
marfii expediate (daca este foarte valoroasa) si asigurati-va ca transportatorii au politele CMR
actualizate la sumele corespunzatoare. Forwarderul trebuie sa se asigure ca in caz de furt
exista acoperire financiara. Totodata, stabiliti intern un plan de raspuns la incidente: cine
contacteaza asiguratorul, cine informeaza clientul, cine strange documentele necesare. Un
plan de continuitate bine pus la punct poate atenua impactul unui incident si demonstra
clientilor ca sunteti pregatit sa gestionati situatia.

Colaborare cu autoritatile si advocacy: Fiind la intersectia multor tranzactii, casele de
expeditii pot observa tendinte si pot colecta date despre fraude. Top managementul ar trebui
sa colaboreze cu asociatiile din domeniu pentru a semnala autoritatilor modul de operare al
infractorilor si pentru a cere implicare sporita. De exemplu, daca apar cazuri repetate de
»fake carrier” (transportator fals) care preia marfuri si dispare, forwarderii pot Tnainta aceste
informatii catre Politie, Chapterul TAPA Romania sau chiar Europol prin canalele potrivite.
Implicarea activa in astfel de demersuri va duce Tn timp la 0 mai buna reactie a autoritatilor —
lucru benefic pentru toata industria. (Exemplu: colaborarea internationald a dus la arestarea
unei grupari de ,fake carriers” care actiona in Europa, inclusiv din Romania, cu prejudicii de
~2 milioane €.)

Nivel Operational (Casa de expeditii — Dispeceri/Operatori)

Verificarea transportatorului la fiecare cursa noua: Operatorul de expeditii care aloca o
cursa unui transportator trebuie sa parcurga o lista de control inainte de a trimite marfa pe
mana acestuia, mai ales daca e prima colaborare (conform Anexa 2).
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o Confirma denumirea exacta a firmei si persoana de contact — e aceeasi cu cea din
baza de date interna? (Infractorii pot pretinde ca sunt de la o firma cunoscuta, dar
schimba datele de contact catre ale lor.)

o Verifica adresa de email a corespondentului — provine dintr-un domeniu oficial al
firmei transportatoare sau e un Gmail/Yahoo generic? (Folosirea adreselor gratuite e
un semn de alarma daca pretinde a fi o firma consacrata).

o Solicita o copie dupa licenta de transport si asigurarea CMR pentru cursa respectiva
si verifica valabilitatea lor (o licenta expirata sau o asigurare falsa sunt indicii clare
de neincredere). Verificarea asigurarii CMR se poate face conform Anexa 1.

o Cere detalii despre sofer si vehicul din timp (nume, telefon, numar camion) si
transmite-le clientului expeditor; astfel, demonstrezi transparenta si ingreunezi
posibilitatea unei substituiri ulterioare.

e Comunicatii sigure si transparente: Folositi canale de comunicare sigure cu transportatorii.
Evitati sa trimiteti documente cu date sensibile (adrese de depozite, valori, descrieri
amanuntite) prin canale nesecurizate sau publice. Ideal, utilizati platforme profesionale de
management al transporturilor unde accesul este pe baza de parola. Daca folositi platforme
de bursa de transport online, folositi functiile integrate de chat/documente ale acestora in
locul unor emailuri externe, pentru a avea toate informatiile centralizate si inregistrate.

e Atentie la modificari de ultim moment: Daca un transportator partener va contacteaza ca
“nu mai poate onora cursa si o va da unui coleg” sau cad “se schimba soferul/masina in ultima
clipd”, procedati cu precautie maxima. Astfel de schimbari subite pot fi in reguld daca sunt
bine documentate, dar pot fi si momentul in care un infractor se infiltreaza. Insistati ca orice
schimbare sa fie transmisa in scris (email oficial) si verificati noul transportator/subcontractor
ca si cum ar fi unul nou (nu acceptati lanturi lungi de subcontractari fara verificare — limitarea
nivelului de subcontractare ar trebui prevazuta in contract).

¢ Informarea si instruirea clientului expeditor: O parte importanta a rolului operational al
casei de expeditii este sa se asigure ca si clientul respecta unele masuri de siguranta.
Comunicati clientului (in special personalului de la depozit/incarcare) urmatoarele:
identitatea transportatorului si a soferului (cum am mentionat), ora estimata a sosirii pentru
incdrcare si regula de a nu preda marfa altcuiva. Incurajati clientul s3 verifice Cl a soferului la
incdrcare, sa noteze seria si sa o compare cu numele din CMR. Practic, transformati-l si pe
client intr-un filtru de verificare suplimentar — aceasta nu costa nimic, doar necesita
comunicare clara si educare.

e Monitorizarea executiei transportului: Chiar daca forwarderul nu detine fizic camioanele,
responsabilitatea sa operationala continua pana la livrare. Tineti legatura atat cu
soferul/transportatorul pe durata cursei, cat si cu destinatarul. Verificati statusul livrarii in
ziua programata — daca destinatarul raporteaza intarziere neobisnuita sau lipsa vestilor de la
sofer, incepeti investigatiile (contactati transportatorul, apoi clientul expeditor, eventual
politia daca suspectati un incident real). O implicare proactiva poate limita pierderile. De
exemplu, daca observati ca soferul nu raspunde si timpul de tranzit normal a trecut, anuntati
politia furnizand ultimele informatii cunoscute —in caz de furt, fiecare ora conteaza pentru
recuperare.
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Gestionarea cazurilor de frauda/furt: Daca totusi sunteti victima unei fraude (un
transportator fals a luat marfa), actionati rapid: informati clientul despre situatie, depuneti
plangere penala imediat (ideal in judetul unde s-a produs fapta sau la DIICOT daca e grup
organizat) si transmiteti detaliile citre asigurare. In paralel, transmiteti o alert3 citre alti
parteneri (inclusiv pe platformele de transport) despre identitatea folosita de fraudator
(nume firma, persoane de contact, numere de inmatriculare daca exista) — astfel contribuiti
la prevenirea altor incidente. Multe grupari Tncearca aceeasi schema in mod repetat,
schimband doar cateva detalii; o comunicare rapida in comunitatea de expeditii poate stopa
seria si forta infractorii sa-si schimbe tactica.

Client — Expeditorul sau destinatarul marfurilor
(beneficiarul transportului)

Clientii din lantul logistic sunt companiile care incredinteazd mdrfurile spre transport — producdtori,
distribuitori sau comercianti. Ei pot actiona ca expeditor (la incdrcare) sau ca destinatar (la
descdrcare). Desi externalizeazd transportul cdtre transportatori sau forwarderi, clientii au un rol
crucial in verificarea finala si in stabilirea cerintelor de securitate pentru partenerii lor.

Pentru a-si proteja bunurile si a evita pierderi financiare si de continuitate, clientii trebuie sa adopte
masuri proactive, integrand securitatea transportului in propriile proceduri:

Nivel Top Management (Client)

Selectarea partenerilor pe criterii de securitate: Conducerea companiei ce expediaza bunuri
ar trebui sa includa criterii de due diligence in alegerea caselor de expeditii sau a
transportatorilor directi. Nu luati doar oferta cu pretul cel mai mic — evaluati reputatia si
masurile de securitate ale partenerilor de transport. intrebati despre politicile lor de
prevenire a furturilor, despre asigurarile detinute, despre referinte de la alti clienti. Un
partener logistic solid din punct de vedere al securitdtii va protejeaza implicit afacerea.

Stabilirea cerintelor de securitate in contractele de transport: in contractele sau comenzile
de transport, includeti clauze referitoare la securitate: de exemplu, “orice abatere de la ruta
agreatd va fi comunicatd si aprobatd de expeditor”, “soferul va prezenta act de identitate la
incdrcare, iar reprezentantul expeditorului are dreptul sd facd o copie” etc. Astfel de clauze
pun bazele unei asteptari clare. De asemenea, stipulati consecinte (penalitati) pentru

nerespectarea grava a acestor cerinte, descurajand neglijenta.

Audit si monitorizare periodica a performantei partenerilor: Introduceti un proces de
evaluare periodica a forwarderilor/transportatorilor folositi din perspectiva securitatii. Dupa
fiecare transport, colectati feedback de la echipa operationala: soferul a respectat
procedurile la incarcare? Au fost incidente sau suspiciuni? Daca un anumit partener are
abateri, discutati cu el sau reconsiderati colaborarea. Aceasta abordare proactiva transmite
un mesaj clar ca securitatea este prioritara pentru compania dvs.

Constientizarea interna a riscurilor: Top managementul ar trebui sa asigure training de baza
in randul angajatilor proprii (departament logistic, depozit, paza) cu privire la modurile de
operare ale infractorilor. De exemplu, explicati incidentul tipic al falsului curier: un individ
suna la depozit pretinzand ca e de la transportator si anunta o schimbare — daca personalul
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Nivel

nu e instruit, poate cadea in capcana. Cultura securitatii porneste de sus; managerii trebuie
sa sublinieze ca oricat de improbabil ar parea un risc, pregatirea conteaza.

Asigurarea marfurilor si plan de continuitate: Evaluati impreuna cu departamentul financiar
necesitatea unei asigurari suplimentare pentru transporturi critice (de mare valoare sau
importanta strategicd). De asemenea, pregatiti un plan de continuitate Tnh caz de pierdere a
marfii: aveti stocuri tampon? puteti reproduce comanda rapid? Planul acesta nu previne
incidentul, dar reduce impactul si face parte din bune practici de management al riscului.

Operational (Client — personal logistic/depozit)

Verificarea identitatii transportatorului la sosire: La punctul de incarcare, personalul de
depozit sau paza trebuie sa verifice cu strictete identitatea camionului si soferului care se
prezintd. Procedura recomandata: solicitati actul de identitate al soferului si permisul de
conducere si comparati numele cu cel transmis anterior de casa de expeditii/transportator.
Verificati numarul vehiculului si al remorcii — acestea trebuie sa corespunda cu informatiile
asteptate. Daca apare un transportator neanuntat sau diferit, nu incarcati marfa pana nu
clarificati situatia cu departamentul logistic sau direct cu expeditorul/forwarderul. Aceasta
verificare “la poartd” este ultima reduta impotriva unui posibil impostor.

Procedura de incarcare in siguranta: Asigurati-va ca, dupa incarcare, sigilati camionul (daca
se aplica) si notati numarul sigiliului pe documente, in prezenta soferului. Solicitati/permiteti
prezenta soferului la Tncarcare. Daca acesta refuza, notati pe CMR/daca politicile firmei nu
permit, contrasemnati nota soferului (ca nu a fost I3sat la incdrcare) sau transmiteti o
notificare oficiala transportatorului. incredintati documentele de transport (CMR, aviz) doar
soferului si cereti semnatura si stampila (daca are) transportatorului pe exemplarul
dumneavoastra. Nu lasati copii ale documentelor la alte persoane si nu furnizati informatii
despre natura valoroasa a marfii personalului neimplicat.

Comunicare stransa cu dispecerul casei de expeditii/transportator: Mentineti legatura cu
persoana de contact a transportatorului pe durata incarcarii. Daca incarcarea s-a terminat si
camionul pleaca, confirmati imediat la telefon/email cdtre dispecer: “Camionul X a plecat la
oray, sigiliu nr..., totul in reguld.” Acest lucru declanseaza urmarirea transportului. De
asemenea, daca transportatorul nu ajunge la ora programata si nu aveti vesti, informati
imediat casa de expeditii — s-ar putea sa fie un semn de problema (directionare gresita, pana,
sau mai rau, o tentativa de furt).

Precautii la descarcare (pentru clientul destinatar): Dacd compania dvs. este destinatarul si
primeste marfa la rampa, aplicati masuri similare: verificati ca sigiliul sa fie intact si numarul
sa corespunda cu cel din documente; orice discrepanta sau sigiliu rupt trebuie notat si
investigat pe loc. Verificati identitatea soferului si asigurati-va ca face parte din compania de
transport asteptat. in cazul in care soferul spune c& o parte din marfi a fost deja descércata
altundeva (situatie neuzuald), opriti descarcarea si alertati expeditorul — este foarte posibil
un semn de deturnare (asa-numita livrare partialad frauduloasa).

Raportarea imediata a incidentelor: Orice incident sau suspiciune (sofer nepotrivit,
document falsificat, incercare de acces neautorizat in depozit) trebuie raportat imediat
superiorilor si, daca se confirma gravitatea, politiei. De exemplu, daca o persoana
necunoscuta se prezinta sa ridice marfa pretinzand ca “s-a schimbat transportatorul”, iar
verificarile dvs. aratd neconcordante, retineti-l daca e posibil (fard a va pune in pericol),
chemati paza si politia. O tentativa esuata de frauda poate oferi informatii valoroase
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autoritatilor (documente false, numere de telefon, identitati folosite) — nu o ignorati doar
refuzand si atat, raportati-o.

e Pastrarea unei evidente a problemelor: Ca parte a imbunatatirii continue, personalul
operational ar trebui sa tina o evidenta interna a tuturor neregulilor aparute la
incarcare/descarcare (oricat de minore). Aceasta poate include: “sofer venit fara programare,
apartinand altei firme”, “document CMR prezentat cu stersaturi suspecte”, “persoana strdina
gasita in incinta depozitului” etc. Aceste note transmise managementului vor ajuta la

ajustarea procedurilor si la informarea partenerilor despre potentiale noi riscuri.

Solutie unitara la nivelul industriei — Programul SC25

Masurile de mai sus, desi eficiente individual, au cel mai mare impact atunci cand sunt aplicate in
mod coerent de toti actorii lantului de transport. Pentru a combate cu adevarat criminalitatea
organizata si fraudele sofisticate, industria de transport si logistica din Romania trebuie sa adopte o
abordare unitara, in care fiecare isi joaca rolul, iar informatiile si bunele practici sunt impartasite.
Programul SC25 isi propune sa fie acest liant unitar — un set de practici de securitate si un cadru de
cooperare la care sa adere cardusii, transportatorii, casele de expeditii si clientii deopotriva.

Elementele cheie ale Programului SC25

¢ Ghid comun de bune practici: SC25 sintetizeaza recomandarile de mai sus intr-un ghid usor
de inteles si implementat. Fiecare companie, indiferent de marime, isi poate alinia
procedurile interne la acest ghid. De exemplu, SC25 poate prevedea ca toti transportatorii sd
foloseascd un checklist unic de verificare la incdrcare. Un ghid comun asigura coerenta:
infractorii vor intalni aceleasi ,,obstacole” la toti jucatorii seriosi, descurajandu-i.

e Platforma de comunicare si alertare a industriei: Programul SC25 face parte din platforma
TAPA Romania, unde membrii pot raporta incidente si alerte in timp real. Imaginati-va un
portal securizat unde o casa de expeditii posteaza: “Alerta: firma X, CUL..., suspectata de
frauda — a deturnat o incarcatura. Evitati colaborarea si informati autoritatile daca sunteti
contactati.” Astfel de alerte distribuite prompt catre o retea de membri previn raspandirea
fraudei. TAPA Romania poate modera si verifica aceste alerte, asigurand credibilitatea
informatiilor.

e Colaborare cu autoritatile si advocacy unificat: SC25, reprezentand vocea comuna a
industriei, va avea o mai mare greutate in dialogul cu autoritatile (politie, legislativ). TAPA
Romania, ca initiator si facilitator, poate centraliza datele despre incidente si poate propune
masuri concrete autoritatilor (de ex.: patrule sporite in zonele de risc la anumite ore,
inasprirea pedepselor pentru furturile din transporturi, simplificarea procedurilor de
reclamare si urmarire a acestor infractiuni). O industrie unita poate presa pozitiv pentru
schimbare, astfel incat “lipsa de raspuns a autoritatilor” sa devina istorie.

Beneficiie asteptate ale abordarii unitare SC25

SC25 nu inventeaza de la zero regulile securitatii, ci le aduce pe cele mai relevante si pragmatice in
contextul actual al transporturilor din Romania, crednd un limbaj comun al securitatii pentru toti
actorii implicati. Prin angajamentul fiecarei parti — de la top management la personalul operational —
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si prin coordonare la nivel de industrie cu sprijinul TAPA Romania, riscurile majore pot fi controlate si
reduse semnificativ, asigurand un mediu de afaceri mai sigur si mai predictibil pentru toti.

Odata adoptat la scara larga, SC25 va ridica semnificativ stacheta de securitate in transporturi.
Infractorii vor gasi mult mai dificil sa exploateze brese, deoarece procedurile standardizate
(identificare, verificare, comunicare) vor functiona ca un filtru la fiecare nivel. Companiile vor castiga
prin reducerea pierderilor si a incidentelor, dar si prin cresterea increderii reciproce — stiind ca toti
adera la aceleasi principii, colaborarea devine mai eficienta. Pe termen lung, se creeaza un cerc
virtuos: mai putine incidente duc la prime de asigurare mai mici, la relatii comerciale mai stabile si la
un avantaj competitiv pentru Romania ca piata logistica sigura.

Referinte si standarde internationale

Recomandarile SC25 sunt aliniate cu bune practici recunoscute international in domeniul securitatii
transporturilor:

e Standardele TAPA (Transported Asset Protection Association): TAPA elaboreaza standarde
precum Trucking Security Requirements (TSR) — cerinte de securitate pentru transportul
rutier, dezvoltate de industrie pentru industrie, menite sa protejeze incarcaturile si soferii de
atacuri criminale — si Facility Security Requirements (FSR) pentru securitatea depozitelor.
Multe masuri SC25 (ex: sigilarea vehiculelor, controlul accesului, verificarea partenerilor)
reflecta cerintele TAPA, adaptate companiilor care nu au neaparat resurse pentru certificarea
formala.

e Statistici si rapoarte recente: Rapoartele TAPA EMEA arata cresterea numarului de incidente
de tip ,, deceptive pick-up” (colectare frauduloasa a marfii) in Europa, cu grupari de infractori
care se dau drept transportatori legitimi pentru a sustrage bunuri. De asemenea, datele
asiguratorilor si ale fortelor de ordine (Europol, politiile nationale) confirma atat
intensificarea criminalitatii organizate in domeniu, cat si eficacitatea masurilor preventive
concertate.

e Alte practici internationale: Initiative precum BSI-TT Club Cargo Theft Report sau
recomandarile IRU (International Road Transport Union) pun accent pe cooperarea dintre
expeditori, transportatori si autoritati, precum si pe folosirea inteligenta a tehnologiei (GPS,
alerte) fara a creste exagerat costurile. SC25 a fost conceput tindnd cont de aceste principii —
tehnologie accesibild, proceduri clare, oameni bine instruiti.
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Anexa 1 — Verificare Asigurare CMR

TAPA Romania Chapter

Criteriu de Verificare

M pa/ X Nu

Detalii

Polita de asigurare este activa si platita?

Mentioneaza perioada de valabilitate si daca este achitata integral sau in
rate.

Polita are o suma asigurata specificata?

Precizeaza valoarea (ex: 250.000 EUR / eveniment si agregat). Indicd daca
acopera si costuri auxiliare (ex: salvare, procese etc.).

Exista restrictii privind tipurile de marfuri
transportate?

Listeaza excluderile tipice (ex: temperatura controlata, tutun, alcool,
electronice, textile, marfuri de valoare mare etc.).

Riscul de furt este acoperit?

Detaliaza tipurile de furt acoperite si conditiile pentru despagubire (ex:
stationare doar in parcari securizate, etc.).

Teritorialitatea politei este pe intreaga Europa
geografica, inclusiv cabotaj?

Daca nu, mentioneaza tarile excluse (ex: Rusia, Belarus, Ucraina, etc.) sau
daca e necesara informarea prealabila a asiguratorului pentru anumite
rute.
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Anexa 2 — Verificare Firma

Denumire Firma SC TEST SRL
Adresa STRADA TEST SRL, NR.3, Bucuresti
Cod unic inreg.
(C.U.L) RO 987654321
Persoane de
contact Popescu lon Popescu Vasile Popescu Dan
E-mail popescu.ion@test.ro popescu.vasile@test.ro popescu.dan@test.ro
Telefon fix 00 (40) 268 666 888 00 (40) 268 666 888 00 (40) 268 666 888
Mobil 00 (40) 745 555 666 00 (40) 745 666 555 00 (40) 745 666 555
Informatii de verificat DA NU
1 Datele <Ele contacj: e—ma.il, tel. fix, mobil, adresa, etc; . DA
Aceste informatii trebuie sa corespunda cu cele publice;
) Firma este activa/membra al unei burse de marfuri; DA
www.bursatransport.com www.timocom.com www.trans.eu
3 Asigurare CMR si dovada platii; DA
Copia conforma a licentei de transport cu nr.auto confirmat;
4 Certificat inmatriculare ptr.auto confirmat; DA
https://licente.arr.ro/publica
5 Referinte de la alte firme: minim 3 firme DA
Firma are sub 1 an de la infiintare si nu a schimbat proprietarul in
6 ultimul an; DA
https://www.risco.ro https://www.listafirme.ro
7 Masina confirmata este flota proprie a firmei sau subanchiriata; DA
8 Camionul este dotat cu GPS si exista acceptul accesului la urmarire DA
OBSERVATII
COMPLETAT de APROBAT de
Nume Nume DA NU
Data Functie X
Semnatura Semnatura

ATENTIE! NU SE TRANSMITE COMANDA FARA APROBAREA ACESTUI CHESTIONAR
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