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Directia Juridica a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova (CNPDCP) a examinat demersul Dvs., prin care
solicitati opinia privind politica Autoritatii de protectie a datelor cu caracter personal in
partea ce tine de potentialele riscuri ce pot aparea la utilizarea serviciilor de e-mail
rusesti de comunicare, spre exemplu:@mail.ru, @rambler.ru, @yadex.ru, @2bk.ru, si
comunica urmatoarele:

Folosirea adreselor de e-mail personale de tipul @mail.ru, @rambler.ru,
@yadex.ru, @2bk.ru, in scop de serviciu poate implica anumite riscuri pentru protectia
datelor cu caracter personal, in functie de modul 1n care sunt gestionate si folosite.

Tn acest context, CNPDCP evidentiazi céteva riscuri care ar incilca dreptul la
viata intima, familiala si privata la utilizarea e-mail-lor prenotate, spre exemplu:

Securitatea datelor cu caracter personal: reiesind din considerentul ca aceste
platforme de e-mail sunt vizate frecvent de atacuri cibernetice, cum ar fi phishing-ul sau
hacking-ul, datele cu caracter personal personale pot fi compromise.

Confidentialitatea datelor cu caracter personal: furnizorii de servicii de e-mail
vizate, pot accesa si analiza continutul e-mailurilor Tn scopuri publicitare sau de
imbunatatire a serviciilor. Astfel, informatiile personale si metadatele asociate cu e-
mailurile trimise si primite pot fi colectate si utilizate in scopuri comerciale sau de
profilare.

Transferul transfrontalier de date: prin folosirea e-mailurile vizate supra datele
Cu caracter personal sunt stocate pe servere situate in afara tarii de rezidenta, care,
deseori nu asigura un nivel adecvat de protectie datelor cu caracter personal, fapt ce ar
genera riscuri suplimentare legate de protectia datelor, iar controlul asupra datelor cu
caracter personal va fi diminuat. Tn context, pot suferi brese de securitate sau expuneri la
vulnerabilitati care pot permite accesul neautorizat la datele cu caracter personal ale
utilizatorilor.


http://www.datepersonale.md/

Pentru a minimiza aceste riscuri, este recomandabil sa se utilizeze masuri de
securitate, cum ar fi autentificarea in doi pasi, utilizarea de parole puternice din 12
caractere si actualizarea constanta a software-ului. De asemenea, utilizatorii pot opta
pentru solutii de e-mail criptat sau pentru platforme care respecta mai strict
confidentialitatea datelor cu caracter personal.

Conform raspunsului oferit anterior, CNPDCP, reitereaza cd, recomanda si
opteaza pentru utilizarea postei electronice guvernamentale in realizarea sarcinilor de
catre angajatii institutiilor de stat.

Tn cadrul controalelor asupra conformititi prelucrarii datelor cu caracter personal
efectuate in perioada 2021 — pana in prezent, de catre CNPDCP au fost constatate trei
cazuri cand datele cu caracter personal au fost dezvaluite/transmise neautorizat de citre
operatorul de date prin intermediul postelor electronice ce nu asigurd un nivel adecvat
de protectie a datelor cu caracter personal.
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